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Pracedimiento Nomero:  AFI-TI-001

Marnual ¢ Manuwal de Procedimlentos de Sistermas de Infarmaclon

Asunto :  Disposiciones Generalos

Disposiciones Generales: Politicas, Leyes, Manuales y Formas

Cumplimiento

Area Encargada

La Gerencia de AFl o su representante autorizado,
verificara el cumplimiento con estos procedimientos,
normas vy reglas mediante el uso de varios métodas,
incluyendo, sin limitarse a revisiones pericdicas de los
cumplimientos con dichas reglas, documentandolo con
reportes. Adernas del recurso de auditorias externas e
internas.

Un empleado o contratista que se demuestre gue haya
violado éstas politicas v procedimientos, segin le
apligue, puede estar sujeto a acciones disciplinarias
incluyendo la terminacion de empleo / contrato.

El Area de Administracion y Control de Documentos
tiene a cargo la administracion y supervision de los
trabajos a realizarse en la seccion de Sistemas de
Informacion de la AFl, guien velara por el fiel
cumplimiento de estas narmas, reglas y procedimientos,
Cualquier excepcion a estos procedimientos debe ser
aprobada por el Gerente de Administracion y Contrel de
Documentos.
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Manual
Asuntn

Crganigrama Departamento de Finanzas y Administracion

Pracedimiento Nimero:

Manual de Procedimientos de Sistemas de Informacidn

Organigrama - Departamento de Finanzas y Administracicn

Departamento
de Finanzas y
hdministracién

AF-TI-D0L

Gerante de
Adminlstracldn y Gerante de
Control de Intarvencidn
Documentos
3 3 — L
D
Oficinista d =
Administradora A u Auxiliar de I Tecnologia de I
Control de i o
de Documentos Oficina Informacian
Documentos I

Leyenda:

Puesto Oficiales de Administracion y

Control de Documentos

———- Servicios Profesionales o Consultoria

Gerente de
Contabilidad y
Presupuesto
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Manual
Aszunto

Procedimiento Numero: AFI-TI-1

mManual de Procedimientos de Sistemas de Informadcién

Manejo Cuentas de Usuario

Control de Accesos al Sistema de Informacion — AFI-TI-1

A. Manejo Cuentas de Usuario

Se establece este procedimiento para el Control de Accesos al Sistema de
Informacion can el proposito de mantener la seguridad e integridad del sistema. La
intencion de este manual es definir los procedimientos para establecer los accesos
de entrada y el mantenimiento de las cuentas de usuarios, a utilizar en la red de
informacion de la AFl. Este aplicara en la creacion de cuentas de usuarios de todos
los empleados regulares, temporeros v contratistas internos gue realizan su trabajo
dentro de la Red de la AFl, Ademas, incluye las autorizaciones para el uso remoto
del sistema de informacion de la AFI.

Propasito y
Alcance

Solicitud para la
creacion y
modificacion de
cuenta de
usuario

Con el fin de establecer controles gue minimicen los riesgos de
gue el sistema de informacion deje de funcionar correctamente
y de gue la informacion sea accedida de forma no autarizada y/o
maliciosa cada usuario tendra una identificacion Unica en el
sistema. Para ello se creara una cuenta por cada usuario la cual
requerira de una contrasefia. A esta cuenta se le asignan
privilegios segln |la tarea o tareas a realizar.

Dentro del servidor de la AFl se encuentra una consola
denominada “Microsoft Active Directory” que controla las
cuentas de los usuarios con sus respectivos roles y privilegios,
segin le fueran asignados por el Personal / Consultor de T, La
definicion de los usuarios en la red de la AFl esta basada en
estandares de la industria, asepurando asl la informacidn,
ademas de proveer el seguimiento a los usuarios de |a Red.

El solicitante (entiéndase Director de Departamento o Gerente
de Area) inicia el proceso de solicitud de cuenta para autorizar
una cuenta nueva, utilizande la forma AFI-TI-1-100.
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Procedimiento Mimera: AFI-TI-1

Manual Manual de Procedimientos de Sistemas de Informacidn

Asunto Manejo Cuentas de Usuario

MNormas en la
creacion de
cuentas de
usuarios

Excepciones en
la creacion de
cuentas de
usuario

Modificacion de
Cuentas de
Usuario

Desactivacidn
de Cuentas de
Usuario

Formas

Se establece como norma el siguiente estandar para |a creacion
del usuario:

1. Inicia con la primera letra del nombre v le sigue el primer
apellido:

Ejemplo:
Mombre usuario: Blanca 1. Quiles Torres

Cuenta : bguiles

Si ya existe ese usuario en la red, se procederd como narma el
siguiente estandar:

1. Inicia con el primer nombre seguida por un punto y luego el
primer apellido:

Ejemplo:
MNombre usuario: Blanca I, Quiles Torres

Cuenta : blanca._quiles

2. Sivya existe esg usuario en la red, la regla para crear la cuenta
del usuario serad determinado por el Consultor de TI.

3. Completado el proceso el Personal / Consultor de Tl cierra la
peticion y notifica al solicitante |a creacidn de la misma.

El supervisor puede solicitar maodificaciones a los roles vy
privilegios que tienen los usuarios a su cargo cuando sea
necesario. Esta solicitud se hara mediante la forma AFI-T|-1-100.

Una wvez el Personal / Consultor de Tl medifica la cuenta
confarme a lo solicitado, informa al solicitante v cierra la
peticidn,

La solicitud para desactivar una cuenta se da cuando el
supervisor determina gue un usuario no estara ejerciendo sus
roles en los sistemas de informacian por terminacion de trabajo
o contrato, la misma se notifica mediante la forma AFITI-1-100 vy
se marcan |las opciones de remaver o suspender.

Una vez el Personal / Consultor de TI deshabilita la cuenta v los
privilegios, informa al solicitante el cierre de su peticidn,

v" AFI-TI-1-100 Creacidn, modificacion y suspension de cuentas
de usuario
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Pracedimiento NUmero: AFI-TI-1

Mlanual v Manual de Procedimientos de Sistemas de Informacidn

Asunto ! Creacion de Carpetas en la Red

B. Creacion de Carpetas en la Red

En el Sistema de AFl o la Red se crean carpetas por departamentos con el propasito
de agrupar la informacion, Para ello se han creado reglas que permiten uniformar o
estandarizar los nombres con los cuales se identificaran las mismas.

Reglas en la
creacicn de
Carpetas

Una vez se determinan las carpetas que se van a utilizar, estas
son creadas por el Personal / Consultor de TI, Para identificar |as
carpetas en el sistema se utilizara el nombre completo del
Departamento o la abreviatura del mismo.

En aguellos casos donde el nombre del departamento consiste
de dos {2) palabras se incluirda un guién en el medio de las
mismas para separarlas, el nombre se construird uniendo ambas
palabras con (“-"). El Personal / Consultor de T mantendrd el
control sobre los nombres para las carpetas por Departamento.
Solo se permitirda 1 carpeta por Departamenta, A continuacion,
se incluyen ejemplos de éstas reglas:

Mombre Departamento: [ Abreviatura

| Directoria DI

. Finanzas FN_E-—

| Ingenieria ING
Legal LEG
Subastas i - 5UB
Recursos-Humanos RH
Pablico PU
Comunicaciones Cco

Dentro de los roles asignados, habra un personal asignado por
cada Departamento, este podra crear sub-carpetas dentro de la
carpeta principal. A continuacion, se presenta un ejemplo de
como se presentaran las carpetas en la red:

Directorio  mw—m
Principal ' RH

SUb E"_"'r’ll [ ] [ ]

Directorios:

\ 1

Personal Resume Reclutamiento
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Wanual

Asunto

Procedimiento Ndmera: AFI-TI-1

Manual de Procedimientos de Sistemas de Informacidn

Creacion de Carpetas en la Red

Autorizaciones
paraelusoy
manejo de
carpetas

Tarnafio de las
Carpetas

Cambios a los
permisos

Formas

Las autorizaciones para el uso y manejo de carpetas se trabajan
desde |a creacion del usuario, dado a gue esto determina los
roles y trabajos por areas que estard realizando esa—persons
dicho usuario.

Los tamafios de las carpetas no deben exceder la cuota
asignada. Para aumentar las cuotas asignadas a cada carpeta &l
representante del area debe completar la forma AFI-TI1-101
con |la debida justificacion.

Los cambios 2 los permisos para el uso, configuracion y manejo
de carpetas o los grupos, se tramitaran a través de |a forma AFI-
TI-1-101 y serdn debidamente autorizadas por el Director del
Departamento,

¥ AFI-TI-1-101 Cambios en la Configuracién de Carpetas
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Procedimlanto NOmero: AFI-TI-2

Manual ¢ Manual de Procedimlentos de Slstamas de Informacion
Seccion ¢ Sistemas de Informacion
Asunto ¢ Mangje de Anti-Virus

Manejo Anti-Virus — AFI-TI-2

Con el proposito de proteger el sistema de informacion en contra del acceso o
modificacian fisica o electronica de la informacién, proteccion en contra de la
negacion de servicios a usuarios autorizados o de |a disponibilidad de servicios a
usuarios no autorizados; se describe el procedimiento para proteger los recursos de
los atagues de virus y cualquier otro tipo de programa disefiado para causar dafio
{“malware”) a los sistemas de informacion de la AFl. Conforme a la Politica TIG-003,
"SEGURIDAD DE LOS 5ISTEMAS DE INFORMACION",

Propdsitoy
Alcance

Requerimientos
minimos

En este documento la Agencia define las reglas para el
manejo de las politicas de anti-virus para cada
computadora y servidor en la red de AFl.  Esto incluye
hisquedas frecuentes de virus (“anti-virus scan”), cuando
se hacen las actualizaciones y que programas se utilizaran
para detectar, prever y reportar accesos no autorizados a la
red.

En este, se definen los tipos de documentos (anejos) a ser
blogqueados en el servidor de mensajes v el programa anti-
virus que correra en el servidor de correo. También se
especifica como los archivos pueden entrar en la red vy
como estos archivos seran verificados para identificacion
de contenido hostil o no deseado.

Es importante que se conozcan y atiendan los siguientes
temas para la proteccidon contra virus y otros tipos de
atagues a la red:

i. E|l anti-virus estara operando en tiempo real en
todos los servidaores y computadoras anejadas a la
red.

2. Llas definiciones de los anti-virus {"anti-virus library
definitions”) seran actualizados como minimo una
vez por dia.

3, Revisiones por el anti-virus (“anti-virus scans”)
seran realizadas como minimo una vez por semana
en todas las magquinas.
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Manual
Seccldn
Asunto

Revision de Email
para “Malware”

Anti-spam

Configuracion de
las notificaciones

Procedimiento Ndmerg: AFI-TI-2

Manual de Procedimientos de Sistemas de Informacian

Sisternas de |nformacion
MManefo de Antl=Virus

4. las actualizaciones de las definiciones del anti-
virus y las revisiones de los anti-virus no podran ser
detenidas, excepto por los administradores del
dominio.

La revision de "malware” se hara a todos los mensajes de
correo electronico {emails), segin lleguen a los servidores,
previo a recibirse por el destinatario.

El servidor de email blogueara todo email con anejos que
contengan archivos relacionados con contenido activo de
tipo dafiino, utilizado para infectar computadoras en una
red.

Los siguientes tipos seran blogueados:

1. Ejecutables — archivos con una extension .exe
2. Archivos Torrent
3. Batch Files {.bat)

4, Archivos Comprimidos {.zip)

“Spam” son los mensajes no solicitados gue llegan con
ofertas, ventas especiales, etc.

Es requerido tener proteccion Anti-Spam para reducir la
cantidad de emails no deseados que llegan a los
destinatarios. Dichos mensajes incrementan el trafico en la
red.

Para configurar las notificaciones de “Spams” en el
“Security Profile” del equipo de seguridad Fortinet;

1. En la pestafia de “Email Filter” seleccionar “Enable
Spam Detection and Filtering”

2. Bajo los protocolos “IMAPY v “POP3", seleccionar
"Tag” como el “Spam Action”, “Subject” como el
“Tag Location” y “Spam” como “Tag Format”
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Procedimiento Mumero: AFI-TI-2

Manual ¢ Manual de Procedimientos de Sistemas da Informacidn
Seceltn i Slsternas de Informacion
Asunto ¢ Manejo de Anti-Virus

Computadoras
Personales
Autorizadas en la
Red

Politica

Formas

3. En el "Fortiguard Spam Filtering” seleccionar "IP
Address Check, URL Check, Detect Phishing URLs in
Ernail, Emall Checksum Check y Spam Submission”

4. Bajo "Local Spam Filtering” seleccionar "Return
Email DNS Check” y "Black White List”

En el caso de tener otro sistema para estos propositos, el
Personal / Consultor de IT seguird los pasos de
configuracion definidos en dicho sistema. Para el
intercambio electrénico de archivos se permitird utilizando
el método de FTP Server.

La unidad interesada en el intercambio de archivos,
solicitara la creacion del mismo a Tl, utilizando la forma
AFI-TI-2-100. “Forma para la Creacion de un Sitio FTP”. La
forma debe cumplimentarse |ndicando la fecha o estimado
de fecha de expiracion del sitio,

Los archivos que sean depositados en la red local seran
inmediatamente revisados por la aplicacion de antivirus,
Previo a su uso 0 acceso.

Cada contratista y/o empleados que utilicen computadoras
portables deben completar la Forma AFI-TI-2-101.

Mediante esta seran autorizados a conectar su equipo a la
Red. Previa a dicha conexidn el Personal / Consultor de TI
revisara las mismas en cuanto a virus y configuraciones,

TIG-003 - “Seguridad de los Sistemas de Informacion”

¥ AFI-TI-2-100 - Solicitud para crear un Sitio FTP
¥ AFI-TI-2-101 - Farma Autarizacién y Cotejo
Computadoras Empleados y Contratistas
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Manual
Seccion
Asunto

Procedimiento Numero: AFI-TI-3

Manual de Procedimientos de Sistermnas de Informacidn
Slstemas de Informacion
Politica de Resguardo de Datos

Procedimiento de Resguardo de Datas — AFI-TI-3

Este procedimiento estd disefiado para proteger la informacion de AFl y ayudar a
recuperar la misma en el evento de una falla de equipo, destruccién intencional
de la informacion o desastre. Considerando entonces la importancia de la
informacion gue se procesa en |3 red de sistemas de infarmacion de AFl, vy
considerando el grado de confidencialidad de la misma, debera mantenerse copia
de la informacidn y los datos residentes en todas las bases de datos de
produccion de todos los servidores.

Mediante este procedimiento se definen los reqguerimientos generales de
resguardo para la informacion de AFl v sus aplicaciones. Esto incluye servidores,
estaciones de trabajo, y cualguier unidad conectada a la red que requiera gue su
data sea resguardada.

Prapdsito v Alcance Se establecen las guias vy procedimientos generales para
prevenir problemas gue pudieran causar la pérdida de
informacion o interrupciones a las operaciones, ademas
de facilitar una recuperacion pronta en el caso de que
esos eventos ocurran.

Responsable La identificacion de la informacion a resguardar es
responsabilidad del Director del departamento, guien
determina:

1. qué informacidn se debe resguardar, el Tiempo
de Retencion (RTO) y el Objetivo de
Recuperacion (RPQ).

Toda la informacion a resguardar sera trabajada de la
siguiente forma:

1. Localmente:

Con resguardos diarios, los mismos se mantienen
en los aditamentos configurados para resguardo.

2. Off-Site:

Los resguardos se copian semanalmente en
forma electronica a una localidad exterior a |a
oficina de AFl, contratada especificamente para
estos fines.
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Procedimlentn Namero: AFI-TI-3

Manual 1 Manual de Procedimientos de Sistemas de Informaclén
Seccion 1 Sistemas de Informacion
Asunta :  Politica de Resguardo de Datos

Advertencias

Estrategia para
resguardo

Procedimientos de
Caontrol

Tipos de Resguardos

Locales:

Esta politica aplica a todo el equipo e informacion de la
cual AFl es duefa y/o opera dentro de su organizacion.

La estrategia para resguardo de informacidn consiste de
las siguientes operaciones:

1. Ejecucidn de resguardos completos (“full
backups”) en forma mensual.
2. Ejecucion de resguardos incrementales
("incremental backups”) de lunes a viernes.
3. Ejecucion de resguardos diferenciales
ccurren en farma semanal, los fines de semana.
4. Ejecucion de resguardos especiales
ocurren sin continuidad, a peticion de algin
usuario, para un propodsito determinado.
Toda  operacion  realizada en  relacion  al
resguardo/restauracion de data estara debidamente
documentada mediante un record de los emails que
envia el sistema al operador de los resultados de los
trabajos de resguardos y los registros ("Logs”) del
propio sistema de resguardos.

El drea de Sistemas de Informacion lleva a cabo un
Registro de los Resguardos diariamente donde se
presenta la informacion contenida en la Forma AFI-TI-3-
100. Dicha forma contiene toda la informacion de
contral de lo realizado seglin haya sido peticionado vy
autorizado,

1. “Full Backups”

Un “Full Backup” consiste en un resguardo de toda
la data. Se hace en intervalos de tiempo de un
mes, sitven de punto de referencia para los
resguardos incrementales {"Incremental
Backups”).
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Manual
Spccion
Asunto

Externos:

Procedimiento Numerao: AFI-TI-3

Manual de Procedimientos de Sistemas de Informacion
Sistemas de Informacion
Politica de Resguardo de Datos

“theremental Backups”

Esto permite la organizacion de los resguardos como
incrementos de cambios entre puntos en el tiempo.
Ademas, permite eliminar el guardar informacion gque no
ha cambiado, En AFl se definen como trabajos diarios de
"hackup”.

“Differential Backup”

Se definen los trabajos de "Backup” diferenciales para un
periedo de una semana, capturando los cambios desde
el altimo “Full Backup” y haciéndole un “reset” al
indicadar del archivo en sistema, permitiendo comenzar
una serie nueva de resguardos incrementales.

"Backup Especial”

Permite el resguardo de informacidn una sola vez, para
un proposito determinado,

"Restauracion”

Se realizo una restauracion de la informacion, ya sea
como prueba o bajo una emergencia real.

Pruebas de "Backups”

En forma mensual, se deben verificar las copias de
resguardo, restaurando todo o parte en ambientes de
prugha, con un set completo de “full Backup” e
“Incrementals Backups”. El resultado de estas pruebas
se  documentard en la  forma  "Documentacion
Resguardos/Restauracion de Datos” (4FI-TI-3-100].

Semanalmente se estard enviando fisica o electronicamente
copia del resguardo "Full” hacia el almacenamiento de data
externo, contratado para estos propositos,
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Procedimianto Numero: AFI-TI-3

Manual 1 Manual de Procedimientos de Sistemas de Informacion
Seccion 1 Sisternas de Informacion
Asunto 1 Politica de Resguardo de Datos

Configuracion
Trabajos Backups

Politica

Formas

Los “lobs” para los "Bockups” estan configurados para
capturar la informacion segin los nombres de los servidores y
cartapacios de data. La siguiente lista muestra la estructura
actual, la cual podria cambiar basado en las necesidades de la
AFI:

# | Job Name #  |lob Name

1. | AFIOLEX 13. |HOMEG-]
2 AFIOZEX 14. | HOME |_Carmona
3, AFI02SQL 15, | HOME K-M

4, AFI03DC i6. | HOME N-T

5. | APP 17. | HOME

6. | APPS 18. | HOMEV-Z

7. ARRAQLFS 19. | HOMME D-F

8. CD—Ing Admin | 20. | Ingenierial

9. Comunicaciones | 21. | Ingenieria 2

10. | Directoria 22. | Ingenieria 3

11. | Finanzas 23. | Legal

12. | HOME A-C | 24. | Registro General

Cada “IOB” corre en su propia secuencia como “Backup Fult”,
“Differential” e Incremental

v TIG-011 - Mejores Practicas de Infraestructura Tecnolodgica

v Forma AFI-TI-3-100 - Documentacion Resguardos /

Restauracion de Datos
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Procedimianto Namero: AFI1-TI-4

Manual + Manual de Procedimientos de Slstemas de Informacion
Seccidn :  Sistemnas de Informacion
Asunto :  Politica de Uso y Contral del Correo Eléctrdnico

V. Usoy Control de Correo Electrénico — AFI-TI-4

Propésitoy Esta politica le concierne a la Autoridad para el Financiamiento

Alcance de la Infraestructura de Puerto Rico (AFl). Esta relacionada al
uso de los recursos disponibles, servicios e interconexion a
través de su sistema de Correo Electronico. Aplica en su
totalidad a todos los empleados regulares y temporeros,
contratista y usuarios autorizados, local o remotamente, que
utilicen los recursos de comunicacion por Internet de la AFL

Paoliticas de Uso 1. Tedo mensaje de correo electranico debe ser consistente
con las politicas y procedimientos de conducta,
seguridad, cumplimiento con leyes aplicables y buenas
practicas de negocio.

2, La utilizacidn del sistema de correo electrénico es para el
uso exclusivo de las operaciones de la AFl y no debera
usarse para tareas personales o cualquier otra actividad
gue no esté relacionada a las operaciones de |a AFL.

3. Todo usuario tiene gue cumplir con |as leyes de derechos
de autor al no reproducir ningun material sin el
consentimiento de su autor o duefio.

4. Todo mensaje de correo electrénico almacenado en los
servidores de la AFl, incluyendo los documentos
adjuntos, son propiedad de la AFl y estd sujetos a
inspeccion cada vez gue la AFl lo estime necesario,

5. las llamadas cartas en cadena (“chain letters”} estan
estrictamente  prohibidas ya que promueven la
congestion en el trafico de |a red y muchas veces traen
consigo virus v riesgos de seguridad.

6. Los documentos que se adjuntan a los mensajes estaran
restringidos por el tamario establecido en el sistema de
acuerde a las funciones y responsabilidades de cada
usuario.
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Procedimienta Nimero: AFI-TI-4

Manual 1 Manual de Procedimlentos de Sistemas de Informacion
Seccion :  Sistemnas de Informacion
Asunto 1 Politica de Uso y Control del Carrea Electrdnico

7. El uso del correc electronico se rige por las mismas
politicas que aplican al uso de Internet por lo que los
usuarios se ven obligados a cumplir con sus estatutos.

2. Toda lainformacién obtenida mediante el uso de Internet
tiene que cumplir con |as leyes y regulaciones Estatales y
Federales.

9. Toda informacidn dque no esté relacionada a las
actividades de la AFl no podrd ser transmitida por correo
electronico. Esto incluye, perc no se limita a juegos,
bromas, cartas de contenido erdtico o pornografico,
material ilegal, “screen savers” y material de contenido
religioso entre otros.

10. Existe la posibilidad de gue los usuarios reciban mensajes
no solicitados de origen no identificado o dudoso.
Muchos de estos mensajes son conocidos como "spam” v
suU propdsito no es otro que aumentar el trafico de la red,
lienar el espacio de almacenamiento de los usuarios y
desestahbilizar las operaciones normales de la
organizacidn. Como regla general, cada usuario debera
borrar inmediatamente de su buzon este tipo de mensaje
donde su origen y contenido sea sospechoso o
desconocido para evitar la posible infeccion de un virus y
el riesgo de seguridad gue esto conlleva, Esta actividad
debera informarse de inmediato al personal de Sistemas
de Informacién bajo el Area de Administracion para
tomar las medidas de seguridad correspondientes.

11. Cualquier representacion externa a nombre de la AFl que
se haga a través de Internet tiene que estar autorizada
por el Director Ejecutivo o su representante autorizado.

12. 5e prohibe a los usuarios distribuir comunicaciones
internas, material sensitivo relacionado a las actividades
o negociaciones de la AFl gue puedan afectar la imagen
pablica y la relacidn con los clientes.
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Procedimiznto NOmero: AFI-TI-4

Wanual + Manual de Procedimientos de Sistemas de Informacion
Soccidn 1 Sistemas de Informacion
Asunto :  Politica de Uso y Control del Correo Electronico

13, Cualquier pérdida de informacidn sansitive personal o
confidencial debera informarse de inmediato al personal
de Sistemas de Informacién o su  representante
autorizado.

14. La transmision de informacion confidencial y sensitiva
tiene que estar encriptada para asegurar su contenido,
Los usuarios deberan utilizar un mecanismo de
inscripcién pravisto por el personal de Sistemas de
Informacicn.

15. Empleados / Contratistas de AFl no pueden utilizar
correos electronicos y/o servidores de corres electronicos
de servicios tales como Yahoo, Google, Hotmail, etc. para
resguardar informacion de AF|, Esas comunicaciones y
transacciones deben ser guardadas siguiendo la politica
relacionada de AF|,

16. Empleados / Contratistas de AF| no pueden |eer, reenviar,
revisar o interceptor comunicaciones electrénicas sin el
debide consentimiento del que genera el mismo y el
recipiente del comunicado.

17. Los empleados / contratistas de AFI no pueden participar
de listas de correo o grupos de interes con sus cuentas de
correo de AFI.

_/ & _ v 1 "

Politicas TIG-003 - Seguridad de los Sistemas de Infarmacion

v TIG-004 - Servicios de Tecnologia

v TIG-008 - Uso de los Sistemas de Informacion, de la
Internet y del Correo Electrénico

v TIG-011 - Mejores Practicas de Infraestructura
Tecnologica

v TIG-019 - Data Classification and Security Categorization
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Procadimiento Mimera: AFL-TI-5

Manual 1 Manual de Procedimlentos de Sistemas de Informacion
Seccion 1 Sistemas de Informacion
Asunto : Proteccitn y Construceldn de Contrasefias

VI. Proteccion y Construccion de Contraserias — AFI-TI-5 .

Las contrasefias son un componente critico en |a seguridad de los sistemas. Estas, se

utilizan para proteger cuentas

de usuarios, pero, aun asi, una contrasefia pohre

puede tener como resultado la perdida inclusive del lugar de trabajo. Esta guia
provee mejores practicas en cuanto a crear contrasefias y asegurarlas bien.

Todos los usuarios, incluyendo contratistas con acceso a la red de AFI, son
responsables de tomar los pasos apropiados, segan definido en este procedimiento,
para seleccionar y asegurar sus contrasefias.

Propésito y Alcance

Creacidon de Contrasefias

Guias para establecer las
contrasenas

El propasito de este procedimiento es proveer las
mejores practicas para la creacidn de contrasefias
seguras, protegerlas y establecer la frecuencia de
cambios.

Este procedimiento aplica a empleados, contratistas,
consultores, empleados temporeros y cualquier
persona que acceda la red de AFIl, incluyendo
personal afiliade a terceras, Este procedimiento
aplica a todas las contrasefias incluyendo, pero no
limitado a, cuentas de usuarios, cuentas de sistemas,
cuentas web, cuentas de email, correo de voz,
protectores de pantalla y enrutadores locales,

Todas las contrasefias (sistemas y usuarios) deben
dejarse |levar por este procedimiento, excepto los
casds gue un sistema particular requiera otra
manera, Para ello deben considerar las siguientes
guias:

1. Deben contener al menos 6 caracteres
alfanuméricos.

2. Contener al menos tres (3) caracteres de
cualguiera de las siguientes cuatro (4)
categorias:

& Letras mayusculas (A hasta Z)

o Letras minusculas (a hasta z)

o Ndmeros (0 al 9)

< Caracteres no-alfabéticos (i, 5, #, %, ...)
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Procedimicnto Numero: AFI-TI-5

Manual ¢ Manual de Procedimientos de Sistemas de Informacion
Seccian ¢ Sisternas de Infarmaclén
Asunto i Proteccldn y Construccidn de Contrasefias

Mo consideraciones al
establecer las contrasefias

Cambios de Contrasefia

Lo gque no debe considerarse al establecer |3
contrasefia:

1. No formar palabras que se puedan encontrar
en un diccionario (cualquier lenguaje o
dialecto)

2. No utilizar informacion personal como fechas
de nacimiento, direcciones, telefonos, o
nombres de familiares, mascotas, amigos, o
personajes de historias.

3. No utilizar informacidn relacionada al trabajo
tal y como nombre de edificios, comandos de
Sistema, compaifiias, equipo computadoras o
programas de computadora.

4, No utilizar patrones tales comao aaabbb,
gwerty, Z¥x:xWwlU o 123321,

5. No utilizar palabras comunes escritas hacia
atras como, por ejemplo, oleig, cielol o
oleic9.

6. Mo wutilizar cualguier tipo de version de
"welcome 123", “"Passwordl123”,
“temporaryl23”

Todas las contrasefias de sistemas y usuarios deben
cambiarse trimestralmente.

La Gerencia (o designadao) podra realizar una revisian
perigdica (o aleatoria) de las contrasefias. Cualguier
contrasefia gue se identifiqgue sea “"adivinada” o
forzada "ecracked”, el usuario debera cambiar la
misma vy estar en cumplimiento con el Procedimiento
de Construccion vy Proteccion de Contrasefias.
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Procedimlenta MNimaro: AFI-TI-5

Manual 1 Manual de Procedimientos de Sistemas de Informacion
Seccidn 1 Sistemas de Informacion
Asunto 1 Proteccion y Construccian de Contrasefias

Proteccidon de Contrasefias

Politicas

Las contrasefias:
+" Munca deben escribirse
¥ Son individuales.

¥ NO deben compartirse. Toda contrasefia debe
tratarse como informacion sensitiva y confidencial
de AFL.

¥' No deben enviarse por mensajes de email o
cualquier otra forma de comunicacion electrénica
{texto, fax)

v Mo deben revelarse a nadie. No revelar en
cuestionarios, llamadas de teléfono (sin importar
de donde se originan) o formas de seguridad.

v No compartir la contrasefia con nadie, incluyendo
asistentes administrativas, secretarias, gerentes,
compafieros de trabajo o miembros de |a familia.

¥ Mo guardar las contrasefias en un archivo en
computadora, o teléfono movil sin encriptar.

¥" No utilizar la opcidn de "Remember Password" de
algunas aplicaciones (web browsers).

Cualquier usuario que sospeche gue su contrasefia
fue comprometida, debe hacerlo constar,
reportando el incidente al personal de Sistema de
Informacion y cambiando sus contrasefias.

¥ TIG-003_Seguridad de los Sistemas de
Informacion
v TIG-D04_Servicios de Tecnologia
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Procedimiento Numero: AFI-TI-6

Manual :  Manual de Procedimientos de Sistemas de Informacion
Seccidn : Sistemas de Informacidn
Asunto Palitica de Seguridad para Routers & Switches

Vil. Seguridad para Routers & Switches— AFI-TI-6

Debido a la importancia y confidencialidad de la informacion que se procesa en la red
de sistemas de informacion de AFl, debera mantenerse un acceso controlado desde el
exterior hacia la red y desde la red hacia el exterior.

Propdsito y Alcance Este documento describe la configuracidn minima requerida
para los equipos gue conectan |a red de AFI al Internet. Esta
politica define los requerimientos de seguridad de acceso de
los accesorios utilizados para la conexién externa. Esto
incluye los dispositivos, v cualguier otra unidad gue manegje
las conexiones externas de AFL.

Politicas de Uso Todo dispositive de conexion a Internet debe estar
configurado bajo estas estdndares minimos:

1. Antivirus:
a. Estara configurado de la siguiente forma:
i, “Inpection Mode: Proxy”
ii. “Detect Viruses: Block”
iii. “Detect Connections to Botnet C&C
Servers: Block”
iv. Virus Scan and Block for:
1. HTTP
SMTP
POP3
IMAP

2
3
4
5. MAPI|
6. FTP
7. NNTP
2. Weh Filter
a. Configurado:
i. “Inpection Mode: Proxy”

ii. For Fortiguard Categories, block:
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Manual de Procedimientos de Sistemas de Informacion
Sistemas da Informacion
Politica de Seguridad para Routers & Switches

a) Potentially Liable
b) Adult/Mature Content
¢} Security Risk
3. Email Filter
a. Confipurado:
i. “Inpection Maode: Proxy”
il. “Enable Spam Detection and Filtering”
iii, “Fortiguard Spam Filtering”
iv., “Local Spam Filtering”
4. Data Leak Prevention
a. Configurado:
i. “Filter; Specify File Types”; types:
a) Executable [(exe)
b} Torrent
c) Batch files [ BAT)
d} Archive [.ZIP)
Los estandares de configuracién anteriores podrian cambiar de

acuerdo a las tecnologias existentes o futuras en los Sistemas de
Informacidn.

v TIG-003 - Seguridad de las Sistemas de Informacion
¥ TIG-004 - Servicios de Tecnologia

v TIG-008 - Uso de Sistemas de Informacion, de la Internet v
del Carreo Electranico
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Marnual i Manual de Procedimlontos de Sistemas de Informacidn
Seccian ¢+ Sistemas de |nformacién
Asunto ! Politica de Instalacidn de Apllcaciones

VIII. Instalacion de Aplicaciones — AFI-TI-7

Este procedimiento establece los requerimientos para la instalacion de aplicaciones
en las computadoras de AFl y minimizar el riesgo de pérdidas de funcionalidades en
las aplicaciones, exposicion de informacion sensitiva contenida en la red de AFI, el
riesgo de la introduccion de “malware” v la exposicidn legal de encontrar aplicaciones

no licenciadas.

Prapdsito y Alcance

Politicas de Uso

Este procedimiento tiene como propdsito el mantener un
mecanismo controlado en |3 instalacion de aplicaciones en la
red de AFl. Por lo tanto, aplica a todos los empleados de AFI,
contratistas, y personal con maquinas suplidas y conectadas a
AFl.  Cubre las computadoras, servidores, teléfonos
inteligentes, tabletas y cualquier otro tipo de computadora
operada en AFL

Permitir 3 |los empleados o contratista la instalacion de
aplicaciones en las computadoras de la Agencia abre la
misma a una exposicién no deseada: no solo la introduccidn
de virus, aplicaciones no licenciadas o incorrectamente
licenciadas e inclusive programas que pudieran utilizarse para
“hackear” |la red de |a Agencia son gjemplos de los problemas
que pueden introducirse al permitir la instalacign no
controlada de aplicaciones en equipo de la Agencia.

v Empleados, Contratistas y/o personal laborando en
AFl, excepto el personal de Sistemas de
Informacion, no pueden instalar aplicaciones en
computadoras propiedad de AFI.

¥ Peticiones para la instalacion de aplicaciones deben
ser aprobadas por el Director de Area del
peticionario, vy luego por el Gerente de
Administracidn y Control de Documentos antes de
proceder con la instalacion. La instalacion sera
realizada por el personal de Sistemas de Informacion.

¥ La informacion relacionada a la aplicacién tiene que
documentarse en el “Forma Solicitud Instalacion /
Disposicion de Aplicaciones” (AFI-TI-7-100) previo a la
entrega al solicitante,
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Procedimienta Nimero: AFI-TI-7

Manual : Manual de Procedimiantos de Slstemas de Informacldn
Seccidn :  Sistemas de Informacion
Asunto :  Politica de Instalacion de Aplicacienes
I. Politicas v TIG-003 - "Seguridad de los Sistemas de Informacion
v TIG-004 - “Servicios de Tecnologia”
v TIG-008 - "Uso de Sistemas de Informacidn, de la Internet
y del Correo Electronico”
Formas ¥" AFI-TI-7-100 - Forma Solicitud Instalacién / Disposicién de

Aplicaciones.
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Asunto ¢ Politica Disposicion de Aplicaciones

IX. Dispasicion de Aplicaciones — AFI-TI-8

Esta polftica describe el procedimiento a seguir para gue la AFl se asegure gue se disponga
apropiadamente del equipe de tecnologlas de informacion, asi como de los programas que

tuviesen los mismo instalados, si alguno.

Propésito y Alcance

Politicas de Uso

Politica

Formas

Con el propdsito de evitar el mal uso de los equipos y
proteger la confidencialidad de los dates contenidos en los
mismo, se establece ésta politica para disponer
adecuadamente de cualquier equipo electrdnico para el cual
no se tenga uso, de conformidad con el Procedimiento para
el Cantrol de la Propiedad Mueble de |a AFI.

Cuando el Personal / Consultor de Tl determine o requiera
remover licencias o decomisar equipo de computadoras
debe seguir la politica TIG-007 de la Oficina de Tecnologias
de Informacidén de |a Oficina de Gerencia y Presupuesto
(OGF), "Disposicion de Equipos y Licencias”,

Antes de proceder con una remocion, el Personal /
Consultor de Tl debe identificar el método de remocion de
contenido mas adecuado.

Una vez removida la aplicacion se documenta en la “Forma
Solicitud Instalacion / Disposicion de Aplicaciones” (AFI-TI-7-
100) la remocion de la misma, luego determina si la
aplicacion o licencia sera utilizada en otro equipo o se
mantendra disponible para uso futuro o sera transferida,
donada o devuelta a 1a OGP, segiln se determine necesario.

v" TIG-007 - “Disposicion de Equipos y Licencias”

¥ AFI-TI-7-100 - Forma Salicitud Instalacién / Disposicion
de Aplicaciones
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Procedimiento Namero: AFI-TI-D

Manual : Manual de Pracedimientos de Sistemas de Informacion

Asunto 1 Inventario de Aplicaciones de AFI

Inventario de Aplicaciones — AFI-TI-9

Mantener un ambiente bajo control requiere entre otras cosas, mantener una lista de
aplicaciones aprobadas. Las ventajas de mantener un ambiente controlado estan en
la disminucion de riesgo para la entidad, al minimizar la entrada de virus y demas
“malware” gue pudiera instalarse junto a otras aplicaciones no aprobadas. A esto se
afiade el riesgo que representa el tener instaladas aplicaciones sin la debida licencia.

Propdsito y Alcance

Politicas de Uso

Formas

El propésito de este procedimiento es establecer las guias
por las cuales se levantara el inventario inicial y se
mantendra el mismo, con la utilizacion de herramientas
tecnologicas (Ej. Lansweeper).

El alcance de este procedimiento es para el Personal /
Consultor de Tl mantenga actualizado un inventario de las
aplicaciones instaladas en la red de computadoras en la
AFL

Inventario Inicial

Para propositos de levantar el inventario actual en un
documento, se utilizard una herramienta tecnoldgica (Ej.
Lansweeper), exportando el resultado del inventario a la
forma o registro “Documentacion de las Aplicaciones en
AFI” |AFI-TI-9-100).

Mantenimiento del Inventario

Cada ocasion gue requiera la instalacion o remocion de
una aplicacién de una de las maguinas de AFl, o la
remaocion de la maquina de |la red, se actualizard el
inventaric con el cambio realizado. El inventario se
mantendra actualizado en la Base de Datos
correspondientes,

De manera preventiva, la herramienta tecnologica (E|.
Lansweeper) se activara cada semana para obtener un
inventarioc completo, el cual se comparara con el
documento o registro oficial.

¥ AFI-TI-2-100 - Documentacion de las Aplicaciones
Instaladas en AF|
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XII.

fdanual Ndmero:  AFI-TI-D01

Manual ¢ Manual de Procedimientos de Sistemas da Informacion
Asunto  Separabilidad, Vigencia, Recomendacion y Aprobacion
Separabhilidad

Si cualquier palabra, inciso, oracién, articulo o parte de estos procedimientos fuese
declarado inconstitucional o nula por un tribunal de jurisdiccion competente, tal
declaracién no afectara, menoscabara o invalidara las restantes disposiciones, sino
gue su efecto se limitard a la palabra, inciso, oracidn, articulo o parte especifica y se
entendera gue tal declaracion no afectard o perjudicard en sentido alguno la
aplicacion o validez de estos procedimientos en cualquier otro caso. No obstante, toda
transaccion, acto o determinacion ejecutada o adoptada de conformidad con los
procedimientos anteriores permanecera en toda fuerza y vigor.

Vigencia
Este manual comenzara a regir a partir del momento de su aprobacian.
REVISION, RECOMENDACION Y APROBACION

En San luan, Puerto Rico el ZL (e “j‘-‘aJ"‘ de 2016.

Revisado por: Recomendado por:
B - )
T ? I A /
_haewa - ke, . = < j% g2 { et
[ ) [ I
laéhanna L. Pérez 5antiago, MBA _Srdesus A, Rodriguez Avilés
Oficinista de Control de Documentos Principal Oficial Financiero
Revisado y Supervisado por: Aprobado por;
e i
- Okr"
hvan J. Cagﬁﬂna Santiago, MBA Ing. Ceésar R. Pérez Rodriguez
Gerentefle Administracidn y Director Ejecutivo

Controf de Documentos
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Politica de Etica Gubernamental
http:/Swww. lexjuris.comflexlex/Leyes2012/lex12012001. htm

TIG-003 Seguridad de los Sistamas de Informacién
hitps://www?2.pr.gov/GobiernoAGobierno/Comunidad|T/Documentacion/Docume
nts/Politicas%20y%20Guias/TIG-003.pdf

TIG-004 Servicios de Tecnologia
https://www2.pr.gov/GobiernoAGobierno/Documents/Guias Julio 17 2015/CC%
2077-05%20-%20T1G-004-22012%20sept. %202007 . pdf

TIG-0D8 Uso de los Sistemas de Informacion, de la Internet y del Correo

Electronico
https://www?2.pr.gov/GoblernoAGobierno/Documents/Gu¥C3%ADas%20TIG/TIG-

008-2007.pdf

TiIG-011 Mejores Practicas de Infraestructura Tecnoldgica
https://www?2.pr.gov/GobiernoAGobierno/Documents/Guias Julio 17 2015/CC%
2077-05%20-%20T1G-011-%20rev.12%20sept. %202007 . pdf

TIG-019 “Data Classification and Security Categorization”
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hitp://www2.pr.gov/agencias/ogp/TIG/Transacciones%2 0Electr%C3%B3nicas%20]
Ley%20148%20de%202006]. pdfv

Uso de Sistemas de Informacion, de |a Intranet y del Correo Electrénico
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| AFL-TI-1-100 Revisién: | 27/07/2016
1:::::*"”"[";] H EHTOEE LY Mannal Manual de Procedimienios de Sistemas de Informacion Yersidn: 001
Sy i Asunto Forma para el Manejo de Cucnilas de Usuarios

INFORMACION GENERATL DEL SOLICITANTE,
SCLECCIONE: CUDNTANUEVA: [] REMOVER CUENTA: [] MOTHFICAR CUENTA: [ SUSPENDER CUENTA: []

SOLICITADO POR: Firma: Iecha:

NEPARTAMENT

AUTORIZACION: FIRMA THRECTOR / GERENTE DEPARTAMENT(/ FECHA:
NESCRIPCION DF, LA CUENTA

ROL / PERMISOS / INSTRUCCIONES FSPECTALES: e
Adminislrador ] ACCRSOS;
Usnario L] Ver L]
Gerencia ] Ver y Hditar i
o Kol ] Cira: [
Acceso Remoto D
Etectividud de la cuenla:
Desde: /0 Hasta: [/ !/
ACCLESO APARA APLICACIONES: CONFIGURACTION USLIARIC SAGE MIP:
LIESTY & SAGL MIP: OTRO: s
< D EI - D CGGRTITCK
ACCESO A CARPETAS EN LA RED: Administradaor ] Cuentas por Pagar (]
Conlabilidad General [ Cuentas por Cobrar ]
Intervencion ] Post ‘| ransactions ]
Gerehela ] Oitro: ]
FARA USO OFICIAL AREA ADMINISTRACLON (SISTEMAS DE 1IN l"URJ"ﬂACIﬂN}
T RLSOLUCION o
DETALLE DE LA SOLUCION: NOTAS:
CUENTA ASIGNADA:
P ASICGMNALCE
Resuello por: | Autarizado i
Mombrs: Firma: Mombre: Firrma:
Techia: I"echa:




1 AFI-TI-1=11}1 Revision: 27720106
Manual Manual de Procedimientos de Sistemas de Inlormacion I Yersinn: (i
Asunto Forma para Cambios en la Conlizuraeitn de Carpetas

INFORMACION GENERAL

SOLICITANTE; Firmiu; Fecha:

Descripeion breve del Cambio Solicitado:

IDENTITICACION DE T.A CARPETA

CARFETA: GRIUPO:
TIRCY DE CAMBIC): |:| Incremento en Tamaio D Modificacion Seguridad
Deseripeinn de la Modificacion Fecha Complelada
IECITA:
LHIORA:
APROBACIONES

Con la firma abajo sc entiende que el trabajo se completd a satistaccidon de peticionario.

Solicitante:

MNombre: Firma/techa:

Area Sistemas de Informacidn:

| Nombre: Firma/Fechs;
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A ‘r I i AFETIZ-100 Revisidn:

Mnnunl Mangal de Procedimicntos de Sistemas de Informacinn

SUTCR FRS . AU TE L
R PO e Asunfn Formi para 1 Crescion e in sitin FTH

Yersion: 001

INFORMACION CENERAL SOLICITANTE

SOLICTTANTE: irma: Techa:

Nombre Silio FTP: V'echa de Expiracidn: §

{M/A de no tener expiracion)

INSTRUCCTONES AL OTPTRADOR

Para la instalacien del servicio FTF en Windows 2012, seguir las instrucciones provistas por Microsoft en el siguiente

enlace:

hitps;Mechnet. microsoft.comfes-esllibrary/hhB831655. aspx

Deseripeion de la Modilieaeidn Heeha I'echa Completada
NOTAS: '
NOMBRE:
FECILA:
HORA;
APROBACIONES

Con la firma abajo se entiende que el trabajo se completd a satisfaccion de peticionario.

: Solicitanie:

Wombre; Iirmal echa:

Area de Sistemas de Informaucidn;

MNombre: Firma'Fecha:
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Revision:

27072016

Manual
Asunto

Manual de Procedimientos de Sistemas de Informacion

| Forma Cotejo Maguinas Contralisias

Yersion: 001

ll_\l_!:_E)_RIﬂﬂCIﬁN GENERAL SOLICITANTE

Solicitante:

Firma:

Supervisor en AFL
Compaiia:

Firma:

Fecha;

S5/N:

Marca/Modelo PC:

INSTRUCCIONES

1. Anti-virus

2. Software —

a. Sistema Operativo:
b, Explorer Internet/Version:

c. Antivirus/Version :

a. Resultado del Scan del antivirus:

Resumen de la Revisidn Realizada

Fecha Completada

NOMBRE:

FECHA:

APROBACIONES

Con la firma abajo se entiende que el trabajo se completo a satlsfaccmn de peticionario.

Solicitante:

Mombre:

Firma:

Fecha:

Mombre:;

Area de Sistemas de Informacion:

Firma:

Fecha:
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1y AFI-TL-T-100 Hevision: 27072016
/a r’ Manual Manual de Procedimicntos de Sistemas de Informacion Version: 0.1 |
e s Asunto | Forma Solicitud de Instulacian/Disposiciin de Aplicacidn

INFORMACION GENERAL

SOLICITANTE:

Firena: lecha:

IDENTIFICACION DEL PROGRAMA

PLATAFORMA DEL SISTEMA:

Aplicacion o Sistema

Lenguaje / Versidn

|:| Melwork |:| PC
i~ Lugeeo de Remocian:

Instalacién .
[ o ] Instalar en ofro equips

[] Disposicion ] Inventario para uso famro
[ A translerimse

] A devolver al OGP

[] Otro:

IDENTIFICACION DE EQUIPO:

DESCRIPCION DE METODO UTHZADO

Mam. de Serie: - Remocion;
Marca: -

Modelo: Destruceidan,
Observaciones penerales:

APROBACIONES

Director v Gerente Area:

Arw

Nombre;

Iirma:

Fecha!

Gerente Administracion ¥ Control de Documentos:

Nombre:

Firma;

Fecha!

Insialado po:
MWomlwe;
Foma:

Fecha:

Ohservaciones:

INSTALACION / REMOCION

Removido por:

Mombee:

Firmi:

Fecha:

Ohservaciones:
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INTRODUCTION

1.1

1.2

1.3

BACKGROUND

The Puerto Rice Infrastructure Financing Authority is a public corporation, affiliated to the “Bance Gubernameantal
de Fomente para Puerto Rice”, created under Law #44 of June 21st of 1888 (“Ley de la Auteridad para el
Financiamiento de la Infraestructura de Puerto Rico”). Located at World Plaza Building, 268 Mufioz Rivera ave., 12™
Floor, the Puerto Rico Infrastructure Financing Aukthority, aperates on an 8:00 to 5:00, Monday to Friday schedule,

offering its services to Puerto de kas Americas, to the World Plaza Budkding Administration and to PRIFA's offices.

PURPOSE AND PHASE ADDRESSED

This document addresses the second phase of PRIFA'S Risk Management Plan {Business Inmpact Assassment], which
provides the foundation for the Disaster Recovery strategy. This document identifies and priotitize system
components by correlating them to the business processes the system supports, using this information to

characterize the impact on the processes if the systems were tnavailable.

APPRCACH

tnterviews and meetings were conducted with PRIFA’s personnel, representing the applications currently used:

1 lvan Carmona —iT Systems

2, Anthony Santiago — T Systems

3 Rasec Abreu — Questys application

&, | Juan Colon — Accounting {SAGE, MAS90 and Peachiree)

Also, the following documents were reviewed as part of the assessment:

1. Informe de Auditoria TI-15-11

2. Hardware & Software Inventary

3. Vendors Contact information

d. Building Evacuation map

5 Plan Qperacional de Emergencias (Rev/2015)

26% Ave. Pance de |.eon, World Praza fintlding Suite 810
Huskes Rey, Puerto Rivo = Voive: 1866206, 8320 = www. axyvsnel.com
4 of 17
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DETERMINE PROCESSES AND SYSTEM CRITICALITY

The foliowing business processes were identified as dependent an their computer applications:

Accounting  software  used to  maintain | PRIFA's
accounting processes, Also used to provide accounting
SAGE / Accounting services Lo the "Puerto de tas Americas” and to World
Plaza Administration.

Document Management appfcation used to maintain
i electronic records of all information and documents

Questys / Document Management cecaivad at PRIFA.

i

Application used to manage all projects within PRIFA and

DUMAS f Project Administration related documentation, from initiation to closure of
projects,
Microsofl communication application used for general
Exchange / Communications written communications, both internal and externals.

""""""" Used to support office operations. Applications inchude
MS Office f Office Support WS Office, Visio and AutoCAD.

OUTAGE IMPACTS
The table below summarizes the impact on each business process if their computer applications

were Uhavailable, based on the following criterta:

RISK FACTORS RANGING 9 — 10 (EXTREME)

Prevent: High-probability/high-impact events {actively work to mitigate these). Represents
risks with an almest certain to likely probability and a catastrophic to major impact for the

organization.

RISK FACTORS RANGING 7-8 {HIGH)

Accept: Low-probability/low-impact events (maintain vigilance). Represents risk with a

possible to unlikely probability and a catastrophic to minor impact for the organization.

168 Ave. 'once dz |.eon, World Plaza Building suite 810
Hate Rey, Puerle Riow = Vaice: 1,866, 2068520 « wwiw axysnel.com
7of 17
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RISK FACTORS RANGING 5-6 (MODERATE)

Plan: Having an Imgract from Insignificant up te Catastrophic, with a probability from Rare to
Almost Certain, they represent a risk level of Moderate, For a Probabiiity of Almaost Certain

the impact is considered Insignificant and for Catastrophic Impacts the Probability if Rare.

RISK FACTORS RANGING 2-4 [LOW)

Pian: Low-probability/high-impact events (pfan steps to take if this ocours). Possible to rare

probability and moderate to insignificant impact.

BUMAS

Accounting

Document
hanagement

Office intarnalfexternal
communications

Office Support

268 Ave, Poneoe Je Leor, World Placg Beilding Suive 8110
Hato Koy, Puco Mico » Voder: LEGG.2006.8520 « Wwnw.axysnet com
Bof 17
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ESTIMATED DOWNTIME

*

Based on interviews, the following estimales were developad for the downtime of applications as

a result of a disruptive event. For the estimates, the following metrics were ronsidered:

Maximum Telerahle Downtime {MTD). The MTD represents the total amount of time, managers
are willing to accept for a business process outage or disruption and includes all impact
considerations. Determining MTD is important because it could feave continuity planners with
imprecise direction on {1} selection of an appropriate recovery method, and {2} the depth of detail

which will be required when developing recovery procedures, including their scope and content.

Recovery Time Objectlve [RTOY}. RTO defines the maximum amount of time that a system
resgurce can remain unavailable before there is an unacceptable impact on other system
resources, supported business processes, and the MTD. Determining the information system
resource BTO i important for selecting appropriate technelogies that are best suited for meeting

the MTD.

Recovery Point Objective (RPQ). The RPO represents the point in time, prior to a disruption or

system outage, to which business process data must be recovered (given the most recent backup

copy of the data) after an outage.

1 Praject administration 4 hours 4 hours 4 hours
,, pecounting R T — —
. A— AR e SN L
mdﬁice int@rnal{exter.‘.r.auz;lm 4 hours 4 hours 1 hours
cammunications

IBENTIFY RESCURCE REQUIREMENTS

The following table identifies the resources that compose the husiness processes at PRIFA, including

hardware, software, and other resources such as data files.

26% Ave. Pance de Leow, Workd Plaza Building Suite 810
Hulo By, Puerln Rica = Yoice: 1 RaR.204 83 - WWW.HK}"SHCLCGHI
130l 17



Res'uu'ftéf_ﬂqmﬁ_ﬁﬁgém_ -

Platform/O5fVersion

"DUMAS

W Server 2008 RZ
SAGE W Server 2008 R2 Servers AFIQISQOL &
ARRAQ15QL {Virtual
S Machines)
QUESTYS W Server 2008 R2 AFIDLIMG [Physical
mWachine}
Exchange W Server 2008 RZ AFIDLEX & AFICZEX

{afiQ2ex is a VM)

Active Directory / DNS

File & Print Servers

2
E

-
H

g

{
H

W Server 2008 B2

W Server 2008 R2

AFID2SCCM, AFIO3DC,
AFIDADC, ARRAOLEIC,
AFIBMS {only

afil2scom is not

virtualized)

ARRADIFS & ARRATIPS

(both virtualized)

”'Ft:r'rtigale network security
applignce
Proho Storage Solution

26K Ave Ponce de Lean, World 1'ara I!nil.r.t"i.ﬁ;g Snite 810
Hato Ry, Puorlo Rice = Voive: FAGG6. 2068520 « Wianw dXYsnel.eom
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RECOVERY SCHEME

ﬂ ‘La

PRIFA AZURE

Recovery of PRIFA’s operations will be performed using AZURE as the recovery solution, allowing
to recover either an site [equipment failure) or off-site {access to office space is disabled).

In case an off-site recovary is required, operations will resume fram:
Company Name
Address fine 1
Address line 2
City, PR
where a contract exists with this facility to allow PRIFA's operations be recovered,

1.4 POINTS OF CONTACT

Internal Contacts
e [van Carmona; Administration Manager and Document Control
s Anthony Santiago: PRIFA's IT Consultant
» Rasec Abreu = Questys application
s |uan Colon — Accounting (SAGE, MAS90 and Peachtree)
External Contacts
e Axysnet (787) 282-7290

268 Ave, Pance de Leon, Waorld ]'1:1.7;1.I.'.1.1-i-lding Huite §11)
Hato Tey, Puerle Fivo * Voice: 1L3G6,206,8520 = \“r"t"r"r’lr',ﬂX}fS‘J'iELG(‘.lﬂl
15017
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Appendix A: Business Impact Analysis Approval
The undersigned acknowledge they have reviewed this PRIFA's Business Impact Analysis and agree

with the approach it presents, Changes to this Business Impact Analysis will be coordinated with

and approved by the undersigned or their designated representatives.

PRIFA's Representative:

Signature: . Date: 42. ¢7¢J){-~'},-¢ff-
Print Mame: Iuéry/CarmDna Santiago, MBA !
Title: Adminis.t;(aticm and Document Control Manager

Signature: P 2 ;
—:jz/[ %f:’ /ﬂ (” Pate I N R P
i __'_'_._,.f ; —

Print Name: - Jesis A, Rodrlguez Avilds

Title: Chiel Financial Officer

268 Ave, Ponge de Leon, World Fluza Building Soile 810
Hita Ry, FPuerts Rico = Woice: 18002068520 « Wiww. axysneLcom
16 0of 17
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APPENDIX B: KEY TERMS

The following table provides definitions for terms relevant to this document.

Term

CPRIFA F'u:.a.r.tn Rico's Infrastructure Financing ﬁlljt"h.t.:ritv
MTD raximum Teleralle Downtime
RTO Recovery Titne Ohjective 4
RPC Recovery Point Objective

208 Ave. Peooe e Leon, World Plaxs Bullding Suile 810
lato Bey, Moo Rico « Voico: LEGE206.R320 « W X yanet.com
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Executive Summary

During the period of July 27, 2015 to August 31, 2015 a risk assessment was performed for the Puerto
Rico Infrastructure Financing Authority, “PRIFA”, computer applications. In order Lo properly evaluate the
results of the Risk Assessment Report, it is important to recognize the following limitations to the Risk
Assessmeant Process:
1. Uncertainty and variability are inherent in all risk assessment processes.
2, The goal of a risk assessment process is to identify ways to reduce risk to an acceptable level. A
zero risk level is not attainable.
Due to these basic limitations, subjectivity is a necessary part of the risk assessment process. Even when
quantifying risks, a certain amount of subjective judgment is unavoidable. Nevertheless, such subjectivity
by itself does not diminish the value or credibility of the risk assessment process.
Scape of the Assessment
This Risk Assessment will be used to identify Risk Mitigation plans for PRIFA and for the analysis of
resaurces, contrals, threats, vulnerabilities and to provide the foundation for assets identification, threat
sources and vulnerability identification within PRIFA’s computer applications.
Several applications are currently used at PRIFA:
1. Exchange 2, Questys 3. SAGE (MAS90 & Feachtree)
4. Office Support Apps 5. VMWare 6. DUMAS

The scope of this assessment includes existing computer applications, along with its supporting

infrastructure, including building facilities.

Results
The assessment identified several risk items that should be addressed by management. ldentified risk
were categorized from low to high, where high risks are risk that should be evaluated (defining

countermeasures) and implement recommendations.
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Introduction

Background

The Puerto Rico Infrastructure Financing Authority is a public corporation, affiliated to the “Banco
Gubernamental de Fomento para Puerto Rico”, created under Law #44 of June 21* of 1938 ("Ley de la
Autoridad para el Financiamiento de la Infraestructura de Puerto Rico”).

Located at World Plaza Building, 268 Mufioz Rivera ave,, 12" Floor, it operates on an 8:00 to 5:00, Monday
to Friday schedule, offering its services to "Auteridad para el Puerto de las Americas”, to the World Plaza

Building Administration and to PRIFA's offices.

Risk Assessment Purpose

As a public corporation, PRIFA has legal responsibilities to ensure the health, safety and welfare of its
employees, volunteers and contractors involved in PRIFA’s operations, and to the public visiting its
facilities. These respansibilities include the applications used to serve its clients and maintain their daily
operations,

The primary reason to focus on a Risk Assessment (and Risk Management program), is because, actions
need to be quantified. “Gut instinct” cannot be relied upon Lo execute on threats and a Risk Management
assessment provides the ohjective metrics to help the decision-making process,

Risks can never be totally eliminated, but can be minimized by the application of controls. The decision
as to what level risks will be accepted, will be based on management review of the identified security
controls needed to mitigate risk versus the potential impact of implementing those controls on available
resources and system operations.

This Risk Assessment Report serves as the primary access control function for numerous critical applications
and the loss of system availability and/or integrity that could have a dehilitating Impact on the

organization’s mission,

Methodology

The methodology used was structured into four distinct phases:

1. Risk analysis of resources, controls, threats, and vulnerabilities (Risk Assessment). This risk
assessment, along its collected information constitutes the base information for the Business
Information Assessment (BIA). Once identified on the risk Assessment, risks are guantified and

prioritized on the Business Impact Analysis.
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2. Management decisions to implement security countermeasures and to accept residual risk {Business
Impact Anolysis)

3. Implementation of countermeasures (Business Continuity / Disaster Recovery Plans)

4, A periodic review of the risk management program, specifically the Business Continuity/Disaster
Recovery Plans, to be executed at least in a semi-annual foerm. To keep the Plans current, a regular
schedule for testing needs to be appointed, Based on the type of test, they can be scheduled as:

Checklist test — twice a year

Emergency evacuation drill —once a year

Structured walk-through —once per year

Review of the risk assessment, Bl4 and recovery plans — once per year year

A

Recowvery simulation test — as makes sense for your business, but at least every two years

The Business Continuity Plan should be reviewed, evaluated and updated every year as well, or whenever

there are significant changes In personnel, equipment, operating software or recovery strategies,

Phase Addressed

This document addresses the first phase (Risk analysis of resources, controls, threats, and vulnerabilities),

which provides the foundation for the remaininig phases. The detailed analysis of threat, vulnerabilities,

and risks includes:

» Asset Identification: System resources within the system boundary that require protection

s Threat Sources and Yulnerability Identification: Weaknesses in the system design, system security
procedures, implementation, and internal controls that could be exploited by authorized operators
or intruders

a  Threat Identification: Known and projected threats that are applicable to the system under review

Risk Assessment Approach
Interviews and meetings were conducted with PRIFA's personnel, representing the applications currently

used:

1. Ilvan Carmona— [T Systems
2. Anthony Santiago — |T Systems
3. Rasec Abreu— Questys application

4. Juan Colon —Accounting (SAGE, MASS0 and Peachtree)
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5. Angel Pérez - DUMAS application
B. Office Support Systems: M5 Office, Visio, AutoCAD

Also, the following documents were reviewed as part of the assessment;

“Informe de Auditoria TI-15-11"
Hardware & Software Inventory

Vendors Contact information

1

2

3

4, Building Evacuation map

5. “Plan Operacional de Emergencias (Rev/2015)"
6

National Institute of Standards and Technology (MIST), Special Publication 800-30, Risk Management

Guide for Information Technology Systems,

Risk Model
The components of risk usually manifest thernselves in two forms, Probability and Impact:
s Probability represents the potential source of a harmful event (the cause)
» Impact is the resulting damage to equipment, information, persons or the work environment {the
effect)

50, Risk is essentially, Probability and Impact on a defined scale,
Taking the above mentioned metrics into account, the following scales were used to measure risks:

For Probahility the following scale was defined:

PROBABILTY How likely is it to happen?
Almast .
expected to occur in most circumstances

5 | Certain
4 | Lilkely | will probably occur in most circumstances
3 | Possible might possibly occur at some time
% | Unlikely could occur at some time
1 | Rare may occur only in exceptional circumstances
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For Impact, the following scale was used:

IMPACT How severely could it hurt someone/fcause damage?
5 Catastrophic | Huge costs, business operations stopped for more than 2 weeks
4 | Major Huge costs, business operations stopped for short time (1-2 weeks)
3 | Moderate Costly, business operations interruptad briefly {less than 1 week)
2 | Minar Minor costs, operations interrupted for less than 1 day
Insignificant Minor to zero costs, operations can continue {manually)

Joining both scales, the following matrix was developed and used for the assessment;

IMPACT
Catastrophic Major Moderate | Minor
5 4 3 2

-
=
m
2 | Almost certain
£
n‘ g

Likely

Possible

Unlikely

Rare

To determine a risk factor, the following model for classifying risk was used:

Risk Factor = Threat Impact + Magnitude of Impaoct

Insignificant
1

Calculating the results, the following table was used as reference to work on identified risks:

Risk Scare

What should | do?

8-10 Extreme

Immediate action required

7-8 High

Action plan required, senior management attention needed

56 Moderate

must be specified

specific monitoring or procedures required, management responsibility

July 29, 2016
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Risk Score What should | do?

2-4 Low Manage through routine procedures

Assessment Findings

This risk assessment follows the puidance from the National Institute of Standards and Technology {NIST)
provided in Special Publication 800-30, Risk Management Guide for Information Technology Systems,

Data supparting this risk assessment is drawn from agency’s documents, and interviews to personnel.

This risk assessment concludes that identified threats may be able to exploit known system vulnerabilities

in @ total of 22 findings, as listed in the table below:;

Item Pr“;f:;"w 'Tﬂ;;’t Risk=P+1 .|
| IT—Applicatians :
Questys B 3.00 3.00
MASD0 3.00 3.00
SAGE MIP _ ) 3.00 4,00
| DUMAS 3.00 5.00
Peachtroe 3.00 3.00
Exchange 3.00 3.00
A Virus 3.00 3.00
i Officeserve 3.00 2.00
' Office SU pport Systems (Office, etc.) 3.00 2.00
IT—Hardware
i Whware vCenter ) 5.00 1.00
AFIOLIMG 5.00 3.00
Lack of proper backup equipment 5.00 5.00
| IT=Communications, Connectivity, Cables
' LAN Cables - lack of inventory for operational support) 5.00 3,00 8.00
| IT = Vendor Support -
| Vendors Contact Information 4.00
| IT- Datacenter room
| A 100 |
E.%n:kup media starage {Used) 100
IT=5Suppart
Lack uEertgen Cperating Proceduros 5.00
Support to personnel .00
Utilities = Electricity, LIPS
Electricity {identification - volts) - 3.00
Utilities — Communications .
| Phone Carrler _ 3.00
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Probability | Impact
[1-5) [1-5)
Data Carrier .00 3,00 #.00
Building — Facilities

Emergencics - 3.00 3.00 _—

Jtem Rish =P+ |

Of the total findings, 2 are considered Extreme, 6 are cansidered High, 13 are considered Moderate and
1 i5 cansideraed Low. All findings require an Action Plan. A high-level deseription of the findings identified

during this risk assessment is provided below.

Risk factors ranging 9 — 10 (Extreme)
Prevent: High-probability/high-impact events (actively work to mitigate these). Represents risks with an
“almost certain® to “likely” probahility and a catastrophic to major impact Tor the organization. Among

those risks identified as such are:

1. Lack of proper backup equipment — based on the amount of data (approximately 7TB+) it was found
that the backup strategy should be revised. (The backup reguirements for the data will increment
with the adoption of DUMAS application).

2. Lack of Written Operating Procedures — By providing adwantages such as reduced learning
curve/Lraining time, business continuity and standardized processes, written operating procedures

creates more structure in business activities. Gperating procedures for [T were not available.

Risk factors ranging 7-8 (High)
Accept: Low-probability/low-impact events (maintain vigilance). Represents risk with a possible to
unlikely probahility and a catastrophic to minar impact for the organization. Among those risks identified

as such are:

1. IT Applications {SAGE MIP) — With a medium to low prohbability, but a medium high impact, this

application should be monitered closely {there is no support contract for the application, in case of

need, services of an external consullant are requested.)

2. Aspart of its hardware maintenance, a power down-start schedule must be established for all servers
within the IT Center,

3. Llack of inventory for operational support. There is not inventory on items such as LAN cables,

computers spare parts, ete. to rapidly resolve issues requiring them.
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4. Personnel IT's suppaort — there are approximately 100+ network users at PRIFA and only one resource

to coordinate/provide technical support.

Risk factors ranging 5-6 (Moderate)

Having an Impact from Insignificant up to Catastrophic, with a probability from Rare to Almost Certain,
they represent a risk level of Moderate. For a Probability of Almost Certain the Impact is considered

Insignificant and for Catastrophic Impacts the Probability if Rare

1. |T Applications = The IT applications were found without a maintenance contract froam the vendor.
Applications such as, Peachtree and MAS90, although not used, should be kept available in case,
far example of an investigation.

2. The VWware vCenter reports an error.

3. The information on vendor's contact should be kept safely and ready available,

4. Lack of A/C support/maintenance contracts — both A/C units serving the switch and computer
rooms runs independently from the building A/C units. Both units were found under no
service/support contract.

5. Racks should be properly identified (including voltage information).

6. An updated copy of the evacuation plan should be printed and available for use to all personnel,

Risk factors ranging 2-4 (Low)
Plan: Low-probahbility/high-impact events {plan steps to take if this occurs). Possible to rare probability

and moderate to insignificant impact.

An outside backup storage shall be contracted for backups safekeeping.

Hardware

Although a manual Systems Monitoring Checklist is maintained for each of PRIFA's servers, detailing
backup type completed, critical event ids and other parameters, which helps maintain a safe environment
within the servers, there is no formal preventive maintenance for the hardware, or even hardware

supplier's support contracts, which can reduce to hours a major hardware incident.

PRIFA does nat maintain support contracts for their computers. This should be revised, and suppliers must

be contacted for support to the critical hardware.
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The following list was reported as the current PRIFA's servers, It consisted of 23 active servers {Status =

0N} and also includes 8 inactive servers [Status = OFF).

AR “Computer- Netwar Na ‘Description -

AFIOLEX emails / active directory

AFIOLIMG ) Tuestys f Docurnant Controf O

| ESXOZ UNTANGLE & AFIO18B ON
UNTANGLE | untangle - antivirus database oN

| AFIO188 Blackberry application | | ON_ |
ESXO1 X64 VWARE _ virtual servers host oM
AFICLAPP Symantec Antivirus - ON
AFIO15QL SAGE MIP - test environment | ON
AFI025QL SAGE MIP - Production env. | ON
AFIG3DE Domain Controller ON
AFIGADC support to DC AFIOZEC On

| ESX05 XG4 VIMWARE vittual servers host oM
ARRAQLIDC AR, BC, DCHP World Plaza ON
ARRAOIFS ARRA - Documents L.on |
ARRADLIOS _Printer Server P ON
VIMWARE YCENTERSERVERAPP VMWare F oM
W74-TEMP-{00,02,04,05,14) Remote PCs . ON
EXS06 virtual sorvers host . OM

Originally used for
SharePoint, but no longer

| AFIOLSP used :  OM
AFIOZEX Exchange Mail Boxes : ON
AFIOSDC _ de arradlde L
W74-TEMP-(16,18,22,23,24,25,27,28,29,30, W7SEARCHO1} | Remote PCs ON
AFIDIMEST BACKUP Acronis abr 11 oM
AFI01PRO) | not availabie OFF
AFID1SCCH not available QFF
ARRAD1SOL not available i OFF
AFIO1BB Blackberry . OFF
AFIN35QL not available OFF |
AFIOSACPIMS ot availabie OFF
AFI0ZDC DC {damaged) OFF |

| Esxo1 not available OFF

July 25, 2016
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Applications

Having just a few applications to run their operations, PRIFA should aim to maintain those applications on
top operations conditions, From the list, applications such as Questys and SAGE MIP, two of their major

applications, were found without a support contract support from their respective vendor.

1. SAGE MIP (Accounting)
SAGE MIP is the applications used by PRIFA for their accounting processes, They also use this application
to provide accounting services to the “Puerto de las Americas” and the World Plaza building

administration,

Currently, if the application is not available, but computers are, they can continue working by using Excel
spreadsheets generated by the application. If computers are not available, documentation can be
retrieved through the Document Control department {which makes a request to Electra, the confracted
document starage company). For a complete manual process more than 4 hours is not an option. This

also carry the additional cost incurred in receiving documents to Electra on a second day option,

Critical period for the accounting process is within the beginning of the month, when the invoices process
is executed. An estimation of the volume of this process is within the $300,000.00 range, going up to

5500,000.00 at some paints in time (additional agencies were served).
The accounting department consist of & full time employees and 7 cantractors for a total of 13 resources,

There are two additional applications kept for historical purposes (including the need of court ordered
investigations)], These are MASS0 and Peachtree. Peachiree, being the "oldest” of the applications,
presents some additional issues: currently there is no “official” computer where this application is
maintained. At one occasion there was a need to presents some reports from the application and the
computer was not found, plus no media for an installation was found either. A "new” versian of the
application was bought, upgrading the database to the new version, incurring into additional time for the

preparations of the reports. (This upgrade process took a full day to complete)

What can be affected?
For an application outage, operations can still continue with Excel spreadsheets generated by the

application. For a hardware outage, the department can continue for a maximum period of 4 hours
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processing information manually. This situation aggravates during the beginning of €ach menth, due to
the inveice processing process.

Calculated Risks

SAGE 7.0
MASDD 6.0
Peachtree 6.0

2. DUMAS (Project Management/Document Control)

Project Management/Document Control application, used as a repository of all prajects documents within
PRIFA. Compromising more than 230GB of data, this application was developed tailored to PRIFA's
nperations. This application will be installed at PRIFA's site, moving out of the Software as a Service used
hefore,

The main concern with this application is the backup of the user’'s data. Alse the technical support
availahility,

What can be affected?

The operation is affected due to the impossibility of scanning project documents and saving them,
Retrieval of documents can be performed manually, with the additional costs of having Inspection Team,
Praject Coordinator, Engineering Department, Document Control, and Jfor Electra produce the documents

reguired.

Calculated Risks

UMAS a0

3. Questys (Document Management)

Running from a local server, this Electranic Document Management application, is used for filing, sharing

and archiving documents and records at PRIFA.

A document log s maintained to keep track of documents processed with the application. In an
emergency case, the log is used to search for a document and retrieve the case number assigned for

storage by Electra.

As of today, there has not been an “emergency” involving the application or the computer where it
resides, There was a “full disk” situation, related to one of the disk used to store documents, requiring to

stop the application while the disk was replaced, but no other issue has been encountered.
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What can be affected?
The aperation is affected due to the impossibility of scanning decuments and saving them. Retrieval of
documearts can be performed manually, with the additional costs of having Electra produce the

documants required,

Calculated Risks
Questys 6.0
4. Exchange
Used for emailing at PRIFA, the application is currently installed at several computers. (For the application

and the mailboxes)

Currantly, in ¢ase of emergency and unavailability of the datacenter, installation disks along with backups

are kept to reinstall the application,

What can be affected?
Communications in, aut and within the office could be affected negatively due to the lack of an email

application.

Calculated Risks

Exchange 6.0

5. OfficeServe
Application fram Samsung used to manage phones extensions, department gueues, notes facility, hold,

and contact information.

Whal can be affected?

Office phones configuration {extensions, voice mail inboxes and automatic operatar)

Calculated Risks
OfficeServe 5.0

6. Office Support Systems

AutoCAD, MS Office [Excel, Waord, PowerPaoint, Visio)
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What can be affected?

Office daily operations can be affected,

Calculated Risks

Office Support 5.0

Vendors contact information

Software

Microsoft

SAGE MIP

MAASSD

. PEEII:H tree

DUMAS HAGESPCS.com

Oestys

OfficeServe

ViVivWare

Litilities

Phone Carrier

Data Carrier

Claro
TELIZIA R DOLZ BENITEZ

telizia.dolz@claropr.com

(787) 323-9981

_Euﬂding Facilities

Hardware
Computers

LIPS

Fire Suppressant Equipment:

FIRE CONTROL CORP.

PO Box 122076,

San Juan, PR 00919-2076

July 29, 2014
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AfC Maintenance

Offsite Backup Storage

Building Evacuation Map and Exits Signs

Revised on June/2015, the current "Plan Cperacional de Emergencias, Plan Multiriesgo” 1s the backbone
of the emergencies operations at PRIFA, documenting the necessary mechanlsms to stablish and

coordinate required actions before, during and after and emergency or disaster. This plan should be

printed and accessible to employees.
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Figure 1 - 12th Floor Evacuation Mop
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Risk Assessment Approval
The undersigned acknowledge they have reviewed this PRIFA's Risk Assessment and agree with the
approach it presents. Changes to this Risk Assessment Analysis will be coordinated with and approved by

the undersigned or their designated representatives.

PRIFA's Representative;

Signature: Date;

g Hﬁ:}é*?d‘/’;
Print Name: armona Santiago, MBA .
Title: Administration and Document Control hManager
Signature: , ,.f ,/’ Date;

;4'.{.:” L,{:Z/ A 22 Lo/
Print Marme: Jesus A, Hodr[guez Awles
Title: Chief Financial Officer
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Recommendations
In arder to achieve a "secure operational status”, all Catastrophic to Moderate risk findings must be

remediated immediately.

This remediation process requires a coordinated effort within the agency and suppliers. S5ome controls
must be implemented at the application level while others are controlled by infrastructure suppoart
groups. Additionally, upper management approval and support is required in arder to effectively

communicate organizational policies and precedures pertaining to information security,
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